Лекция 9

СТАДИЯ ВВОДА В ДЕЙСТВИЕ И ЭКСПЛУАТАЦИИ СЗПДН
Согласно «ГОСТ 34.601-90 Автоматизированные системы. Стадии создания», после стадии проектирования системы следуют стации ввода в действие и сопровождения автоматизированной системы.
Стадия «Ввод в действие» включает в себя следующие этапы:
· подготовка объекта автоматизации к вводу АС в действие;
· подготовка персонала;
· комплектация АС поставляемыми изделиями (программными и техническими средствами, программно-техническими комплексами, информационными изделиями);
· строительно-монтажные работы;
· пусконаладочные работы;
· проведение предварительных испытаний;
· проведение опытной эксплуатации;
· проведение приёмочных испытаний.
На этапе «Подготовка объекта автоматизации к вводу АС в действие» проводят работы по организационной подготовке объекта автоматизации к вводу АС в действие, в том числе:
· реализацию проектных решений по организационной структуре АС;
· обеспечение подразделений объекта управления инструктивно-методическими материалами;
· внедрение классификаторов информации.
На этапе «Подготовка персонала» проводят обучение персонала и проверку его способности обеспечить функционирование АС.
На этапе «Комплектация АС поставляемыми изделиями (программными и техническими средствами, программно-техническими комплексами, информационными изделиями)» обеспечивают получение комплектующих изделий серийного и единичного производства, материалов и монтажных изделий, проводят входной контроль их качества.
На этапе «Строительно-монтажные работы» проводят:
· выполнение работ по строительству специализированных зданий (помещений) для размещения технических средств и персонала АС;
· сооружение кабельных каналов;
· выполнение работ по монтажу технических средств и линий связи;
· испытание смонтированных технических средств;
· сдачу технических средств для проведения пусконаладочных работ.
На этапе «Пусконаладочные работы» проводят:
· автономную наладку технических и программных средств;
· загрузку информации в базу данных и проверку системы её ведения;
· комплексную наладку всех средств системы.
На этапе «Проведение предварительных испытаний» осуществляют:
· испытания АС на работоспособность и соответствие техническому заданию в соответствии с программой и методикой предварительных испытаний;
· устранение неисправностей и внесение изменений в документацию на АС, в том числе эксплуатационную в соответствии с протоколом испытаний;
· оформление акта о приёмке АС в опытную эксплуатацию.
На этапе «Проведение опытной эксплуатации» проводят:
· опытную эксплуатацию АС;
· анализ результатов опытной эксплуатации АС;
· доработку (при необходимости) программного обеспечения АС;
· дополнительную наладку (при необходимости) технических средств АС;
· оформление акта о завершении опытной эксплуатации.
На этапе «Проведение приёмочных испытаний» проводят:
· испытания на соответствие техническому заданию в соответствии с программой и методикой приёмочных испытаний;
· анализ результатов испытания АС и устранение недостатков, выявленных при испытаниях;
· оформление акта о приёмке АС в постоянную эксплуатацию.
Стадия «Сопровождение АС» включает этапы:
· выполнение работ в соответствии с гарантийными обязательствами;
· послегарантийное обслуживание.
На этапе «Выполнение работ в соответствии с гарантийными обязательствами» осуществляются работы по устранению недостатков, выявленных при эксплуатации АС в течении установленных гарантийных сроков, внесению необходимых изменений в документацию по АС.
На этапе «Послегарантийное обслуживание» осуществляют работы по:
· анализу функционирования системы;
· выявлению отклонений фактических эксплуатационных характеристик АС от проектных значений;
· установлению причин этих отклонений;
· устранению выявленных недостатков и обеспечению стабильности эксплуатационных характеристик АС;
· внесению необходимых изменений в документацию на АС.
Применительно к системам защиты персональных данных, описанные выше этапы могут быть переформулированы следующим образом:
· На этапе ввода в эксплуатацию (внедрения) системы защиты персональных данных осуществляется:
· поставка аппаратно-программных средств защиты информации СЗИ ИСПДн, выбранных в качестве проектных технических решений;
· установка и настройка средств защиты информации;
· разработка и оформление организационно-распорядительной документации;
· аттестация объектов информатизации (при необходимости).
· На этапе сопровождения системы защиты персональных данных осуществляется:
· постоянное выполнение предписаний по эксплуатации системы защиты персональных данных в целом и отдельных средств защиты информации;
· контроль работоспособности, техническое обслуживание и ремонт (замена) средств защиты информации;
· периодический контроль эффективности системы защиты персональных данных;
· реагирование на инциденты, связанные с нарушением безопасности обрабатываемых в информационной системе персональных данных.
9.1 Этап внедрения
Внедрение системы защиты персональных данных
Внедрение системы защиты информации информационной системы организуется Оператором.
Внедрение системы защиты информации информационной системы осуществляется в соответствии с проектной и эксплуатационной документацией на систему защиты информации информационной системы и в том числе включает:
· установку и настройку средств защиты информации в информационной системе;
· разработку документов, определяющих правила и процедуры, реализуемые оператором для обеспечения защиты информации в информационной системе в ходе ее эксплуатации (далее – организационно-распорядительные документы по защите информации);
· внедрение организационных мер защиты информации;
· предварительные испытания системы защиты информации информационной системы;
· опытную эксплуатацию системы защиты информации информационной системы;
· анализ уязвимостей информационной системы и принятие мер защиты информации по их устранению;
· приемочные испытания системы защиты информации информационной системы.
При внедрении организационных мер защиты информации осуществляются:
· реализация правил разграничения доступа, регламентирующих права доступа субъектов доступа к объектам доступа, и введение ограничений на действия пользователей, а также на изменение условий эксплуатации, состава и конфигурации технических средств и программного обеспечения;
· проверка полноты и детальности описания в организационно-распорядительных документах по защите информации действий пользователей и администраторов информационной системы по реализации организационных мер защиты информации;
· отработка действий должностных лиц и подразделений, ответственных за реализацию мер защиты информации.
К внедрению системы защиты персональных данных могут привлекаться организации, имеющие соответствующие лицензии ФСТЭК и/или ФСБ.
Необходимость лицензирования
В соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности», большинство видов деятельности, связанных с технической защитой информации либо с защитой информации криптосредствами, относится к лицензируемым видам деятельности, т. е. требует получения лицензии таких регуляторов как ФСТЭК России и ФСБ России. Однако, некоторые виды деятельности, связанные с защитой информации, получения или наличия лицензии не требуют. У Операторов, осуществляющих обработку и защиту персональных данных, возникают вопросы о необходимости получения лицензий регуляторов.
Приведём выписку из Федерального закона, касающуюся видов деятельности, связанных с защитой информации:
Статья 12. Перечень видов деятельности, на которые требуются лицензии
1. В соответствии с настоящим Федеральным законом лицензированию подлежат следующие виды деятельности:
1) разработка, производство, распространение шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнение работ, оказание услуг в области шифрования информации, техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
…
4) разработка и производство средств защиты конфиденциальной информации;
5) деятельность по технической защите конфиденциальной информации;
…
2. Положениями о лицензировании конкретных видов деятельности устанавливаются исчерпывающие перечни выполняемых работ, оказываемых услуг, составляющих лицензируемый вид деятельности, в случае, если указанные перечни не установлены федеральными законами.
Если исключить из рассмотрения такие виды деятельности, как разработка, производство, распространение шифровальных средств или средств защиты конфиденциальной информации (подавляющее большинство Операторов используют готовые решения, представленные на рынке средств защиты информации, а не разрабатывают собственные), то остаются следующие виды деятельности, на осуществление которых может потребоваться лицензия:
· выполнение работ, техническое обслуживание шифровальных средств…;
· деятельность по технической защите конфиденциальной информации.
В соответствии с Постановлением Правительства от 16 апреля 2012 года № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»:
4. Перечень выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств:
Монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств.
5. Лицензирование деятельности, определенной настоящим Положением, осуществляется Федеральной службой безопасности Российской Федерации (далее – лицензирующий орган).
Таким образом, если Оператор самостоятельно осуществляет монтаж, установку, настройку криптосредств в рамках системы защиты персональных данных, ему необходимо получить лицензию ФСБ на соответствующий вид деятельности.
Если Оператор заключает договор на проведение соответствующих мероприятий с лицензиатом ФСБ, иметь собственную лицензию ему не требуется. Лицензия ФСБ так же не нужна для осуществления деятельности по техническому обслуживанию шифровальных средств в случае осуществления данной деятельности для обеспечения собственных нужд Оператора.
В соответствии с Постановлением Правительства от 03 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»:
2. Под технической защитой конфиденциальной информации понимается выполнение работ и (или) оказание услуг по ее защите от несанкционированного доступа, от утечки по техническим каналам, а также от специальных воздействий на такую информацию в целях ее уничтожения, искажения или блокирования доступа к ней.
3. Лицензирование деятельности по технической защите конфиденциальной информации (далее – лицензируемый вид деятельности) осуществляет Федеральная служба по техническому и экспортному контролю (далее – лицензирующий орган).
4. При осуществлении деятельности по технической защите конфиденциальной информации лицензированию подлежат следующие виды работ и услуг:
а) контроль защищенности конфиденциальной информации от утечки по техническим каналам в:
средствах и системах информатизации;
технических средствах (системах), не обрабатывающих конфиденциальную информацию, но размещенных в помещениях, где она обрабатывается;
помещениях со средствами (системами), подлежащими защите;
помещениях, предназначенных для ведения конфиденциальных переговоров (далее – защищаемые помещения);
б) контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
в) сертификационные испытания на соответствие требованиям по безопасности информации продукции, используемой в целях защиты конфиденциальной информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля защищенности информации);
г) аттестационные испытания и аттестация на соответствие требованиям по защите информации:
средств и систем информатизации;
помещений со средствами (системами) информатизации, подлежащими защите;
защищаемых помещений;
д) проектирование в защищенном исполнении:
средств и систем информатизации;
помещений со средствами (системами) информатизации, подлежащими защите;
защищаемых помещений;
е) установка, монтаж, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля защищенности информации).
Таким образом, если Оператор самостоятельно осуществляет деятельность по технической защите конфиденциальной информации в рамках системы защиты персональных данных, ему необходимо получить лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации. В том числе установка и настройка программных средств защиты информации (антивирусов, межсетевых экранов, средств разграничения доступа и т. д.) в соответствии с требованиями ФЗ № 99 и Постановления Правительства № 79 требует наличия лицензии ФСТЭК.
Если Оператор ИСПДн заключает договор на проведение соответствующих мероприятий в части защиты персональных данных (или другой конфиденциальной информации) с лицензиатом ФСТЭК России, иметь собственную лицензию ему не обязательно.
Достаточность принятых мер по обеспечению безопасности персональных данных при их обработке в информационных системах оценивается при проведении государственного контроля и надзора.
Ответственность за точное исполнение всех требований по защите ПДн, в случае отсутствия необходимости обязательной аттестации лежит на операторе ПДн.
В случае выявленных несоответствий в ходе государственного контроля и надзора, именно оператор будет нести за это ответственность.
Если же оператор проходит процедуру оценки соответствия установленным требованиям с привлечением организации-лицензиата, по результатам которых оформляется аттестат соответствия или заключение, то:
· оператор получает уверенность, что все меры выполнены;
· в случае выявленных нарушений организация-лицензиат разделяет риски с оператором ПДн.
9.2 Обучение персонала
Обучение персонала является важным этапом внедрения системы защиты персональных данных. От того, насколько персонал способен выполнять возложенные на него обязанности и обеспечивать функционирование ИСПДн и системы защиты, буде зависеть эффективность системы защиты и безопасность обрабатываемых персональных данных.
Существует большое количество методов и способов обучения – инструктажи, семинары, тренинги, курсы повышения квалификации, профессиональная подготовка и т. д. Как правило, обучение персонала заканчивается аттестацией в форме теста или экзамена. В случае положительной аттестации обучающимся выдаётся документ, подтверждающий освоение программы обучения и получение необходимой квалификации.
Обучение персонала может быть внутренним или внешним. Внутреннее обучение организуется сотрудником, назначенным ответственным за организацию обработки персональных данных, сотрудником или подразделением, назначенным ответственным за обеспечение безопасности персональных данных. Данное обучение, как правило, проводится в форме инструктажа, семинара, тренинга и может продолжаться от нескольких часов до нескольких дней. Целью внутреннего обучения является получение знаний в области основных вопросов информационной безопасности, требований федеральных законов, нормативных и методических документов, описание методов и способов защиты информации. Так же в рамках внутреннего обучения сотрудники знакомятся с требованиями внутренних локальных актов Оператора, со структурой системы защиты персональных данных, с теми организационными мерами и техническими средствами защиты информации, с которыми им предстоит работать. По результатам внутреннего обучения в специальном журнале или ведомости делается запись о прохождении обучения, которая закрепляется росписью сотрудника. Внутреннее обучение должны проходить все сотрудники Оператора, участвующие в обработке персональных данных
Внешнее обучение проводится специализированными организациями, имеющими лицензию на осуществление образовательной деятельности. Обучение проводится согласно разработанным и утвержденным программам, в том числе, по программам, утвержденным ФСТЭК России или ФСБ России. Внешнее обучение проводится в форме курсов повышения квалификации (не менее 72 часов) или курсов профессиональной переподготовки (не менее 500 часов). Целью внешнего обучения является не только получение базовых знаний в области информационной безопасности, но и углубленное изучение угроз безопасности информации, методов и способов защиты информации, технологий и продуктов конкретных производителей средств защиты информации. При этом часто используется специальная литература, документация к СЗИ, стенды для практического знакомства с программными и программно-аппаратными средствам защиты информации. По окончании внешнего обучения слушатели выполняют и защищают выпускную квалификационную работу. По окончании курсов повышения квалификации слушатели получают удостоверение установленного образца, а по окончании курсов профессиональной переподготовки – диплом. Копии документов о повышении квалификации/профессиональной переподготовке передаются в отдел кадров Оператора для фиксирования факта обучения в журнале. Внешнее обучение, как правило, проходят сотрудники, назначенные ответственными за организацию обработки персональных данных/за обеспечение безопасности персональных данных, администраторы ИСПДн, администраторы информационной безопасности, специалист и руководители подразделений по защите информации.
Согласно нормативно-методическим документам ответственным за обеспечение информационной безопасности в организации является лицо, имеющее специальное образование в области защиты информации и/или прошедшее курсы повышения квалификации согласно программе, утвержденной ФСТЭК России.
СТР-К. п. 5.1.11: Лица, допущенные к автоматизированной обработке конфиденциальной информации, несут ответственность за соблюдение ими установленного в учреждении (на предприятии) порядка обеспечения защиты этой информации. Для получения доступа к конфиденциальной информации они должны изучить требования настоящего документа, других нормативных документов по защите информации, действующих в учреждении (на предприятии) в части их касающейся.
Так же требования к обучению персонала возникают в связи с получением/наличием лицензии ФСТЭК по технической защите конфиденциальной информации, наличие лицензии ФСБ по защите информации криптосредствами.
Для лицензиатов ФСТЭК/ФСБ является обязательным наличие в штате организации не менее двух сотрудников с профильным образованием в области безопасности информации либо прошедших курсы профессиональной переподготовки по вопросам защиты информации. В случае отсутствия у Оператора лицензии ФСТЭК/ФСБ достаточно иметь в штате сотрудника, прошедшего курсы повышения квалификации в области защиты информации.
Существуют требования к периодичности обучения. Государственные и муниципальные служащие должны повышать квалификацию не реже одного раза в три года. Остальные категории сотрудников должны повышать квалификацию не реже одного раза в пять лет.
Обучение сотрудников начинается с момента их приёма на работу. Сотрудник в индивидуальном порядке должен быть обучен правилам работы с документами, базами данных, которые будут ему предоставлены. Результат обучения фиксируется в обязательстве или контракте. Отметка заверяется подписями руководителя службы безопасности и сотрудника.
Задачи обучения включают изучение сотрудниками:
· характера и состава конфиденциальной информации;
· возможных угроз конфиденциальным сведениям, каналов их объективного распространения и каналов утраты, методов работы злоумышленников;
· структуры системы защиты, требований и правил защиты конфиденциальной информации;
· порядка работы сотрудников с конфиденциальными сведениями, документами и базами данных;
· действий персонала в конкретных экстремальных ситуациях.
Процесс обучения должен быть непрерывным, так как система защиты требует регулярного обновления и видоизменения. Обучение сотрудника начинается с момента подписания им обязательства о неразглашении и заканчивается моментом увольнения.
9.3 Установка, настройка, учет и контроль СЗИ
Комплектация системы защиты персональных данных производится в соответствии с проектным решением. Закупка сертифицированных аппаратных, программно-аппаратных и программных средств защиты информации производится непосредственно у производителей данных средств, либо через компании-поставщики. У данных компаний должна быть лицензия ФСТЭК/ФСБ России на распространение соответствующих средств защиты информации.
Установка и настройка СЗИ в ИС должна проводиться в соответствии с эксплуатационной документацией на СЗПДн и документацией на СЗИ. В формуляре к сертифицированному по требованиям безопасности средству защиты информации указываются условия эксплуатации, которые должны быть выполнены.
Установка и настройка средств защиты информации может осуществляться в следующем порядке:
· установка и настройка локальных средств защиты информации на каждом узле информационной системы (системы идентификации и аутентификации, системы разграничения доступа, средства антивирусной защиты и т. д.);
· установка и настройка средств защиты периметра сети и каналов связи (межсетевые экраны, криптошлюзы и программные VPN-клиенты);
· установка и настройка комплексных средств защиты информации, охватывающих ИСПДн в целом (системы обнаружения вторжений, сканеры безопасности, системы централизованного управления системой защиты).
После установки и настройки средств защиты информации проводится проверка их работоспособности и возможности функционирования в программно-аппаратном окружении ИСПДн.
В методических документах ФСТЭК России требование учёта средств защиты информации прямо не указано. Тем не менее, такой учёт необходим и для обеспечения непрерывности функционирования системы защиты персональных данных, и для успешного прохождения контроля со стороны данного регулятора.
Для учёта средств защиты информации разрабатывается и ведётся журнал учёта СЗИ. Журнал учета применяемых средств защиты информации содержит перечень средств защиты информации представленный с регистрационными номерами, отметками о выдаче/получении, а так же об установке и изъятии (уничтожении) средств защиты информации.
Форма Журнала учёта СЗИ методическими документами не утверждена и может выглядеть следующим образом (помимо титульного листа и инструкции по работе с журналом):
	№ п/п
	Регистрационный номер
	Наименование
	Сведения об установке средства защиты информации
	Сведения об изъятии/удалении средства защиты информации
	Примечание

	
	
	
	Дата установки
	Место установки (использования)
	Ф.И.О. производившего установку, подпись
	Датаизъятия/ удаления
	Ф.И.О. производившего изъятие/удаление, подпись
	Причина изъятия/удаления
	

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 


В методических документах ФСБ России требование учёта криптосредств указано прямо. Методический документ Приказ ФСБ России от 9 февраля 2005 г. № 66 «Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)» содержит следующее:
V. Порядок эксплуатации СКЗИ
48. СКЗИ и их опытные образцы подлежат поэкземплярному учету с использованием индексов или условных наименований и регистрационных номеров. Перечень индексов (условных наименований) и регистрационных номеров поэкземплярного учета СКЗИ и их опытных образцов определяет ФСБ России.
· Организация поэкземплярного учета опытных образцов СКЗИ возлагается на разработчика СКЗИ.
· Организация поэкземплярного учета изготовленных СКЗИ возлагается на изготовителя СКЗИ.
· Организация поэкземплярного учета используемых СКЗИ возлагается на заказчика СКЗИ.
…
51. Контроль за соблюдением правил пользования СКЗИ и условий их использования, указанных в правилах пользования на них, осуществляется:
· обладателем, пользователем (потребителем) защищаемой информации, установившим режим защиты информации с применением СКЗИ;
· собственником (владельцем) информационных ресурсов (информационных систем), в составе которых применяются СКЗИ.
Так же методические документы ФСБ определяют форму журнала учёта СКЗИ, носителей ключевой информации и ключей.
9.4 Описание системы защиты персональных данных
Описание системы защиты информации осуществляется в организационно-распорядительной документации, разрабатываемой на этапах предпроектного обследования ИСПДн, проектирования и ввода системы защиты персональных данных в эксплуатацию. В зависимости от конфигурации ИСПДн, структуры системы защиты, состава организационных и технических мер, комплект организационно-распорядительной документации может насчитывать 25–50 документов и более.
Исчерпывающего универсального перечня организационно-распорядительной документации не существует. Операторы персональных данных могут ориентироваться на типовые комплекты документов, которые можно встретить в сети Интернет. Так же при разработке комплекта организационно-распорядительной документации можно ориентироваться на Приказ Министерство связи и массовых коммуникаций Российской федерации от 14 ноября 2011 г. № 312 «Об утверждении административного регламента исполнения федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций государственной функции по осуществлению государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства российской федерации в области персональных данных», в котором указан перечень документов, которые данная служба запрашивает в случает документарной или выездной проверки.
Разрабатываемые организационно-распорядительные документы по защите информации должны определять правила и процедуры:
· управления (администрирования) системой защиты информации информационной системы;
· выявления инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности информации (далее – инциденты), и реагирования на них;
· управления конфигурацией аттестованной информационной системы и системы защиты информации информационной системы;
· контроля (мониторинга) за обеспечением уровня защищенности информации, содержащейся в информационной системе;
· защиты информации при выводе из эксплуатации информационной системы или после принятия решения об окончании обработки информации.
В состав разрабатываемой организационно-распорядительной документации входят:
· инструкция администратора безопасности информации СЗИ ИСПДн;
· инструкция по эксплуатации средств защиты информации СЗИ ИСПДн;
· инструкция по организации парольной защиты в СЗИ ИСПДн;
· инструкция по антивирусной защите СЗИ ИСПДн;
· описание технологического процесса обработки информации в ИСПДн.
9.5 Проверка эффективности СЗПДн
Различные виды испытаний являются важной составной частью работ по вводу системы защиты персональных данных в эксплуатацию. Для контроля качества разработанной СЗПДн и её соответствия Техническому заданию в методических документах регламентированы виды, этапность испытаний и приемки СЗПДн.
Испытания системы защиты персональных данных организуются Оператором ИСПДн. Для проведения испытаний СЗПДн на договорной основе могут привлекаться лицензиаты ФСТЭК/ФСБ.
Испытания СЗПДн проводятся в соответствии с разрабатываемым документом «Программа и методика испытаний». Программа и методика испытаний должна устанавливать необходимый и достаточный объем испытаний, обеспечивающий заданную достоверность получаемых результатов.
Предварительные испытания системы защиты персональных данных проводятся с учетом ГОСТ 34.603 «Информационная технология. Виды испытаний автоматизированных систем» и необходимы для определения ее работоспособности и решения вопроса о возможности приемки СЗПДн в опытную эксплуатацию. Данный вид испытаний следует проводить после проведения настройки и тестирования работоспособности СЗИ, а также после ознакомления пользователей ИС с эксплуатационной документацией.
Опытная эксплуатация системы защиты персональных данных проводится с учетом ГОСТ 34.603 и включает проверку функционирования СЗПДн, в том числе реализованных мер защиты информации, а также готовность пользователей и администраторов к эксплуатации системы защиты информации информационной системы.
Дополнительной формой испытаний системы защиты персональных данных может быть анализ уязвимостей информационной системы, который проводится в целях оценки возможности преодоления нарушителем системы защиты информации информационной системы и предотвращения реализации угроз безопасности информации.
Анализ уязвимостей информационной системы включает анализ уязвимостей средств защиты информации, технических средств и программного обеспечения информационной системы.
При анализе уязвимостей информационной системы проверяется отсутствие известных уязвимостей средств защиты информации, технических средств и программного обеспечения, в том числе с учетом информации, имеющейся у разработчиков и полученной из других общедоступных источников, правильность установки и настройки средств защиты информации, технических средств и программного обеспечения, а также корректность работы средств защиты информации при их взаимодействии с техническими средствами и программным обеспечением.
В случае выявления уязвимостей информационной системы, приводящих к возникновению дополнительных угроз безопасности информации, проводится уточнение модели угроз безопасности информации и при необходимости принимаются дополнительные меры защиты информации, направленные на устранение выявленных уязвимостей или исключающие возможность использования нарушителем выявленных уязвимостей.
Приемочные испытания системы защиты информации информационной системы проводятся с учетом ГОСТ 34.603 и включают проверку выполнения требований к системе защиты информации информационной системы в соответствии с техническим заданием на создание информационной системы и (или) техническим заданием (частным техническим заданием) на создание системы защиты информации информационной системы. Приемочные испытания проводят для определения соответствия СЗПДн техническому заданию, оценки качества опытной эксплуатации и решения вопроса о возможности приемки СЗПДн в постоянную эксплуатацию.
Аттестация СЗПДн по требованиям безопасности и ввод ее в действие
Аттестация является формой проверки эффективности системы защиты персональных данных. В результате аттестации ИСПДн специальным документом – Аттестатом соответствия, подтверждается, что объект информатизации соответствует требованиям стандартов и иных нормативных и методических документов по безопасности информации, утвержденных ФСТЭК России.
Обязательной аттестации подлежат объекты информатизации, предназначенные для обработки информации, составляющей государственную тайну, управления экологически опасными объектами, ведения секретных переговоров. Государственную тайну составляют защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации.
В остальных случаях обработки конфиденциальной информации аттестация носит добровольный характер (добровольная аттестация) и может осуществляться по инициативе заказчика или владельца объекта информатизации.
Аттестация предусматривает комплексную проверку объекта информатизации в реальных условиях эксплуатации с целью оценки соответствия применяемого комплекса мер и средств защиты требуемому уровню безопасности информации.
При аттестации объекта информатизации подтверждается его соответствие требованиям по защите информации:
· от несанкционированного доступа (в том числе от компьютерных вирусов);
· от утечки за счет побочных электромагнитных излучений и наводок при специальных воздействиях на объект (высокочастотное навязывание и облучение, электромагнитное и радиационное воздействие);
· от утечки или воздействия за счет встроенных специальных устройств.
Аттестация объектов информатизации, обрабатывающих сведения, составляющие государственную тайну, проводится специально аккредитованными ФСТЭК России органами по аттестации объектов информатизации согласно положению по аттестации объектов информатизации.
Аттестацию собственных объектов информатизации, обрабатывающих конфиденциальную информацию (не являющуюся государственной тайной), организация может выполнить самостоятельно при наличии лицензии, подготовленных специалистов, соответствующей нормативной и методической литературы, а также контрольно-измерительной аппаратуры и средств контроля защищенности информации.
Аттестат соответствия оформляется и выдается на срок не более чем на 3 года после утверждения заключения по результатам аттестационных испытаний.
Ведение сводных информационных баз аттестованных объектов информатизации осуществляется территориальными управлениями ФСТЭК России.
Ответственность за выполнение установленных условий функционирования объекта информатизации, технологии обработки защищаемой информации и требований по безопасности информации несет владелец аттестованного объекта информатизации.
Аттестация организуется владельцем ИС и включает проведение комплекса организационных и технических мероприятий (аттестационных испытаний), в результате которых подтверждается соответствие СЗПДн требованиям нормативных и методических документов ФСТЭЕ России.
Как исходные данные для аттестации ИС используются:
· модель угроз безопасности информации;
· акт определения уровня защищенности ПДн;
· Техническое задание на создание ИСПДн и/или ТЗ на создание СЗПДн;
· проектная и эксплуатационная документация на СЗПДн;
· организационно-распорядительные документы по ЗИ;
· результаты анализа уязвимостей ИС;
· материалы предварительных и приемочных испытаний СЗПДн
· иные документы, разработанные по требованиям Приказа-17.
Аттестация информационной системы проводится в соответствии с программой и методиками аттестационных испытаний до начала обработки информации, подлежащей защите в информационной системе. Для проведения аттестации информационной системы применяются национальные стандарты, а также методические документы, разработанные и утвержденные ФСТЭК России в соответствии с подпунктом 4 пункта 8 Положения о Федеральной службе по техническому и экспортному контролю, утвержденного Указом Президента Российской Федерации от 16 августа 2004 г. N 1085.
По результатам аттестационных испытаний оформляются:
· протоколы аттестационных испытаний;
· заключение о соответствии ИСПДн и СЗПДн требованиям о защите информации;
· аттестат соответствия в случае положительных результатов аттестационных испытаний.
Допускается аттестация информационной системы на основе результатов аттестационных испытаний выделенного набора сегментов информационной системы, реализующих полную технологию обработки информации. В этом случае аттестат соответствия распространяется на другие сегменты ИС при условии их соответствия сегментам, прошедшим аттестационные испытания. Особенности таких работ определяются в программе и методиках аттестационных испытаний, заключении и аттестате соответствия.
Соответствие будет иметь место (и аттестат будет действительным), если установлены одинаковые уровни защищенности, угрозы безопасности, реализованы одинаковые проектные решения по ИС и ее системе защиты информации.
Соответствие сегмента, на который распространяется аттестат соответствия, сегменту информационной системы, в отношении которого были проведены аттестационные испытания, подтверждается в ходе приемочных испытаний информационной системы или сегментов информационной системы.
В сегментах информационной системы, на которые распространяется аттестат соответствия, оператором обеспечивается соблюдение эксплуатационной документации на систему защиты информации информационной системы и организационно-распорядительных документов по защите информации.
Особенности аттестации информационной системы на основе результатов аттестационных испытаний выделенного набора ее сегментов, а также условия и порядок распространения аттестата соответствия на другие сегменты информационной системы определяются в программе и методиках аттестационных испытаний, заключении и аттестате соответствия.
Повторная аттестация проводится в случае окончания срока действия аттестата соответствия или повышения класса защищенности ИС. При увеличении состава угроз или изменения проектных решений СЗПДн проводятся дополнительные аттестационные испытания в рамках действующего аттестата соответствия.
Ввод в действие ИС осуществляется в соответствии с законодательством об информации, информационных технологиях и о защите информации (ст. 14 149-ФЗ, ПП № 676) и с учетом ГОСТ 34.601 и при наличии аттестата соответствия.

